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摘  要：缺陷诊断一直是电力通信领域研究的难点之一。基于人工规则的缺陷诊断已经无法应对告警数据的

海量增长。基于有监督学习的智能方法需要大量的标注数据和较长的系统构建时间，且大多面向指标性数据，

实现部署缺乏可行性。面向告警数据，提出一种基于无监督聚类和频繁子图挖掘实现告警归并和缺陷模式发

现的自学习算法，设计了一个自动化完成缺陷诊断及处置的架构。该架构具有良好的可扩展性和迭代更新能

力，并部署于实际缺陷自动派单系统中。通过真实场景数据集进行实验验证，结果显示出良好的性能表现，

实现了对缺陷的及时发现及精准派单维护。 
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Abstract: Fault diagnosis is one of the most challenging tasks in power communication. The fault diagnosis based on 

rules can no longer meet the demand of massive alarms processing. The existing approaches based on the supervised 

learning need large sets of the labeled data and sufficient time to train models for processing continuous data instead 

of alarms, which are far behind the feasibility of deployment. As for alarm correlation and fault pattern discovery, a 

self-learning algorithm based on the density-based clustering and frequent subgraph mining was proposed. A novel 

approach for automatic fault diagnosis and dispatch were also introduced, which provided the scalable and 
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self-renewing ability and had been deployed to the automatic fault dispatch system. Experiments in the real-world 

datasets authorized the effectiveness for timely fault discovery and targeted fault dispatch. 

Key words: power communication, fault diagnosis, unsupervised clustering, frequent subgraph mining 
 

1  引言 

电力通信网中的海量告警数据显示了网元设

备的健康状态以及网元设备间的交互情况。面向

告警的缺陷诊断方法先对告警进行告警归并，基

于得到的告警归并集合，进一步进行缺陷检测和

缺陷定位。 

目前国内外主要使用基于规则匹配的方法进

行告警归并[1]。随着告警数据的海量增长，基于

规则匹配的方法及其相关改进方法难以适应当前

的数据环境。Madziarz[2]在移动通信网领域提出了

基于 k-means 聚类的告警聚类方法，尝试引入无

监督聚类以摆脱对规则的依赖。虽然该方法无须

大量人力资源的投入，但实际归并效果不理想，

且需要业务专家参与预测缺陷的数量，有着极大

的局限性。 

缺陷诊断分为事件检测和定位。事件检测和

定位则基于事件分类。基于人工经验的缺陷诊断

方法，主观因素影响较大，并且难以应对指数级

增长的海量告警信息。已经有许多研究将人工智

能技术运用到电力通信网事件分类和缺陷诊断领

域中以摆脱对规则的依赖。人工智能技术应用到

缺陷诊断领域时，常针对的是信号等指标性数据，

如 Wen 等 [3]利用卷积神经网络（convolutional 

neural networks，CNN）提取信号的特征，Xiao 等[4]

利用贝叶斯神经网络以建筑管理系统的测量和人

工测试指标作为输入依据，进行变风量通风空调

系统的缺陷诊断。这些方法都在各自的数据集上

取得了较好的成果。但是电力通信领域缺少大量

完整标注的数据，同时，实际的缺陷诊断的主要

依据不是指标性的信号数据，而是各个网元上非

结构化的告警数据。电力通信网中基于告警完成

缺陷诊断的缺陷信息隐藏在告警数据以及其时

空关联关系中。 

本文在自适应标记筛选及再学习[5]和基于拓

扑信息解决时间序列数据异常检测问题[6]的工作

基础上，提出了一种基于密度聚类（density-based 

spatial clustering of applications with noise ，

DBSCAN）实现告警归并，并且基于频繁子图挖

掘（frequent subgraph mining，FSM）完成缺陷

模式发现的自学习算法，并设计了一个面向电

力通信网告警数据，尽力摆脱对规则的依赖，

减轻人力资源投入的自动化缺陷诊断及派单的

架构。如图 1 所示，该算法主要应用于告警归

并、缺陷诊断以及自动派单模块，模块间松耦

合，具有良好的可扩展性。该算法展现出良好

的稳健性，具备迭代更新能力，减少缺陷诊断

过程对于人工规则的依赖，并在实验中呈现出

良好的结果。 

本文的贡献总结如下。 

（1）提出了面向告警数据进行数据挖掘，基

于无监督聚类和频繁子图挖掘算法完成告警归并

以及缺陷诊断，智能化完成缺陷模式发现及识别，

自动化完成派单检修，具备迭代更新的自学习能

力架构，部署在自动派单系统中，以减轻运维压

力，实现对缺陷的及时发现和处置。 

（2）考虑基于规则的缺陷诊断方法受到人为

因素的制约，基于有监督的学习方法受到缺少大

量标注数据进行训练的制约，提出一个基于无监

督学习以及数据挖掘的模型，在只有少量标注的

情况下实现对缺陷模式的及时发现。 

（3）考虑告警归并集合内告警存在时空相关，

提出了将告警的文本信息向量化映射到向量空间

的方法，使得具有相关关系的告警在向量空间之

中彼此接近，并使用无监督聚类方法完成告警

归并。 
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（4）考虑网络场景中发生告警的节点之间的

拓扑关系，提出了对告警及其所处节点的拓扑关

系进行模式挖掘，利用频繁子图挖掘方法完成缺

陷模式发现。 

（5）在真实场景数据集上进行实验，结果表

明基于无监督聚类和频繁子图挖掘的缺陷诊断方

法取得了良好的性能表现。 

2  告警归并模块 

2.1  告警归并 

告警归并是一个概念性的解释：将某些告警

根据某种意义相关联。告警归并是以下几种网络

管理任务中的一种通用方法[7]：压缩、计数、抑

制。电力通信网中的告警归并是为了后续的缺陷

诊断服务的。因此本文场景中的告警归并旨在将

可能由同一个缺陷导致或者衍生的告警归并在同

一个集合当中。在电力通信的生产场景中，运维

人员依靠人工经验的积累梳理出告警衍生关系，

并以此为依据完成告警归并。但是这意味着，基

于规则完成的告警归并主观成分较大，整理的告

警衍生关系也可能不完备。 

告警归并任务的目标是将可能由同一个缺陷

引起的告警关联在一起。同时，在一段连续时间

内，一个缺陷可能会引起一个或多个设备持续输

出相似告警。基于这两个前提，本文使用无监督

学习来协助完成告警归并，采用基于密度的

DBSCAN 聚类捕获告警簇。 

2.2  DBSCAN 

DBSCAN 算法作为经典的密度聚类算法，其

在无监督密度聚类中的得到了广泛的应用。算法

将点分类为核心点和非核心点，定义 1～定义 6

描述了该算法[8]。 

定义 1 （邻域内点的集合（Eps-neighborhood of 
a point）） Eps ( )N p 表示从 p 点出发，邻域内所有

点的集合，即： 

 Eps ( ) { | dist( , ) Eps}N p q D p q= ε ≤  

其中，D 表示全体点的集合， dist( , )p q 表示 p 点

和 q 点之间的欧氏距离，Eps 表示邻域半径。 

定义 2 （直接密度可达（directly density- 

图 1 电力通信网的缺陷诊断和自动派单架构 
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reachable））点 p 被称为从点 q 直接密度可达，当

且仅当： 

 ( ) ( )Eps Eps MinPtsp N q N q， ≥ε  

其中，MinPts 为给定的使 q 成为核心点的邻域内

最小点数。 

定义 3 （密度可达（density-reachable））如

果有一系列的点 1 1, , , ,n np p p q p p= =" ， 1ip + 到 ip

直接密度可达，那么称点 p 从 q 密度可达。 

定义 4 （密度相连（density-connected））如

果点 p 和点 q 都从点 o 密度可达，则称点 p 和点 q

密度相连。 

定义 5 （簇（cluster））对于集合 D，簇 C 是

D 的一个满足以下条件的子集。 
 , : if p q p C∀ ε ，并且 q 从 p 密度可达，那么

q Cε 。 

 ,p q C∀ ε ：p 和 q 密度可达。 

定义 6 （噪声（noise））噪声为不属于任意

一个簇 iC 的离散点，即： 

 noise { | : }ip D i p C= ∀ ∉ε  

具体而言，在划分簇时，对于给定的边界距

离 Eps、最小核心节点数 MinPts 和非空节点集 D，

簇 C 构建时首先检测其密度直达性。首先将核心

点中具有密度直达关系的点分类给簇 C，之后检

测相连性，对剩下的点检测其与簇内任意一点的

密度相连性，如果密度相连则归入簇 C。 

在分类完成后，对于不属于任何簇的孤立点

p，将其视为噪声[9]。 

2.3  告警归并模块设计 

DBSCAN 是基于密度的算法，意味着输入的

特征应当是对应空间的坐标点，或者是点之间的

距离矩阵。在实际背景当中告警是连续的文本信

息，因此告警的向量化过程应该体现为特征提取

和特征向量之间的权重分配。 

本文告警归并的目标对象应当是在时间上相

近以及发生设备间有关联关系或者本身其他属性

相近的一组告警，也就是 DBSCAN 聚类的目标是

将拥有这些特性的属于同一缺陷的告警聚为一个

簇。对告警而言，有两方面的信息较为重要：告

警本身的相关参数（如告警种类、发生位置、设

备类型、设备位置等）以及告警时间。 

其中，告警本身的相关参数反映了告警之间

的相关程度以及告警在空间上的相近程度，告警

时间是当前告警产生的时间，蕴含了缺陷发生的

时间信息。对于告警本身的相关参数，使用

One-Hot 方法[10]将其映射为特征向量，对于没有

制定权重的 One-Hot 来说，告警之间任意一个特

征的差距映射在空间上面距离相同，在 DBSCAN

算法当中作用相同，而通过调整各个特征的权重

可以反映不同特征的重要性。 

对于时间信息而言，显然不能简单运用

One-Hot 方法，则关键在于统一时间和其他特征在

特征向量上的距离关系。告警集合为 D，告警具

有 1 个时间特征和 m 个其他经过 One-Hot 转换的

相关参数特征。则第 i 条告警对应特征向量表述

为 , ,( , , , )i i i j i mD T X X= " ，其中， iT 为告警 i 的一

维时间特征， , 1( )i jX j m≤ ≤ 表示告警 i 的第 j 个

相关参数对应的向量。则假设告警本身相关参数

的每个特征都被赋予同样的权重，如果要使得任

意变化一个特征带来的空间坐标之间的距离变化

等价于两个相邻告警 a 和 b 的时间差超过了时间窗

口的距离变化，设变化的特征为第 t 个特征，特征

维度为 n，时间窗口为 WINDOWS 则可以得到： 

 ( )2

, , , ,
1

WINDOWS
n

a t k b t k
k

X Xβ
=

−× =∑  （1） 

对于单纯的 One-Hot 向量特征，显然

2 / WINDOWSβ = 。 

进一步，可以得到： 

 ( )2

, , , ,
1 1

WINDOWS
jnm

j a j k b j k
j k

X Xβ β
= =

× = −∑∑  （2） 

其中， jn 表示第 j 个特征对应的维度， jβ 表示第
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j个特征的权重。可以通过调整 β 和 (1 )j j mβ ≤ ≤

的值来调整时间和其他参数之间的权重。 

不同样本的距离综合考虑了告警本身相关参

数距离和时间距离。以此对所有告警进行聚类，

则最后得到的聚类结果应该是使得时间上较为聚

集的相似告警或者时间上极为聚集的较相似告警

成为同个簇。 

基于无监督聚类告警归并模块的流程如图 2

所示，其中告警的文本化数据的向量化和空间映

射过程在以上讨论中已经得到论述。上文证明了

在时间上接近以及其他特征接近的告警数据会在

向量空间中接近，DBSCAN 算法会将向量空间中

接近的告警聚为一个簇，从而完成告警归并的目

标。进一步，告警归并的结果将会基于人工审核

的缺陷单数据进行有效性评估，以此来调整算法

的参数以及评价算法效果。 

3  缺陷诊断和自动派单 

3.1  缺陷诊断 

大型通信网络中的缺陷诊断流程可以被分解

为 3 个步骤[10]：故障检测、故障定位、故障诊断。

应用于电力通信网的缺陷诊断的技术方法主要有

专家系统、神经网络、优化技术、Petri 网络、粗

糙集理论、模糊集理论、贝叶斯网络、多 Agent

技术等[11]。 

对于由同一种缺陷原因引发的缺陷，应当在

设备类型、设备数量、拓扑连接等方面存在相似。

类似于将无监督聚类方法应用于告警归并中的前

提，数据分布中的相似性给予了人工智能技术发

挥其长处的可能。具体地，缺陷诊断任务中数据

的相似性体现在拓扑结构上的相似性。对于电力

通信网络的缺陷相关告警数据的研究发现，与某

一缺陷相关的告警所发生的设备通常具有物理相

连关系或者逻辑相连关系。设备及其之上的告警，

以及设备间的关联关系可以构成基本图结构。属

于同一类缺陷的图结构之间经常存在子图结构

的相似甚至相同。因此本文将电力通信的缺陷

模式发现问题转化为基于图的模式发现问题进

行解决。 

3.2  gSpan 

作为常见的数据结构，带标记的图可以用来

更方便地为表达复杂数据而建模描述。给定一个

图数据集 0 1{ , , , }nD G G G= " ，support( )g 表示 g 作

为图 iG 的子图在数据集 D 中出现的次数。频繁子

图挖掘问题就是找到所有子图 g ，并且子图 g 可

以使得 support( ) minSupg ≥ 。其中，minSup 是人

为设置的最小支持度阈值[12]。 

其中，频繁子图挖掘算法中 gSpan（graph- 

图 2  基于无监督聚类告警归并模块流程 
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based substructure pattern mining）由于其在时间复

杂度以及空间复杂度的优秀表现，在频繁子图挖

掘领域中得到了广泛的应用。gSpan 的关键流程包

括从规模为 k 的频繁子图集合生成规模为 k+1 的

频繁子图候选集，以及检查候选集中的子图是否

为同构子图以此修剪冗余部分。 

检查子图同构问题是一个 NP 完全问题[13]，

因此在 gSpan中利用最小DFS编码和DFS字典树

解决子图同构的检查。 

gSpan 是一个较为复杂的算法，关键的 DFS

编码依据定义 7～定义 10[14]。 

定义 7  （DFS 编码）给定由图 G 得到的 DFS
树 T，基于 DFS 编码 T≺ 构造边序列 ie 。当

0, , 1i E= −" 时， ie 小于 1ie + 的编码序。 

一 条 边 可 以 以 一 个 五 元 组 表 示 ，

( ), ,( , , , )
ji i j li j l l 。其中， il 和 jl 是顶点 iv 和 jv 的标记，

( ),i jl 是顶点 iv 和 jv 之间的边的标记。 

定义 8  （DFS 字典序）给定 {code( , ) |Z G T=  

DFS }T G是 的 树 。Z 是一个包含所有带标记的连通

图所生成的所有 DFS 编码的集合。给定标记集合

L 的线性序列编码 L≺ ，那么 T≺ 和 L≺ 的字典结合

是集合 TE L L L× × × 的一个线性序列 e≺ 。更多的

细节可见文献[15]。DFS 字典序是可比较的线性序

列，即： 
如 果 ( ) ( )α α 0 1code , , , , mG T a a aα = = " 并 且

β 0 1code( , eta) ( , , , )b nG T b b bβ = = " ， , Zα β ∈ ，

α β≤ 当以下任意条件满足时成立。 
 对 ( ), , ,0 min , ,t e t k kk t a b t t m n a b< ∃ =≤ ≤≺ 。 

 对 0 , k kk m n m a b=≤ ≤ 并且 ≥ 。 

定义 9 （最小 DFS 编码）给定图 G， Z =  
{code( , ) | DFS }G T T G是 的 树 ，基于 DFS 字典序得

到的集合中的最小值min( ( ))Z G ，称为图 G 的最

小 DFS 编码。这同样是图 G 的范式标记。 

定义 10 （DFS 编码树）在 DFS 编码树中，

每一个节点代表了一个 DFS 编码。父节点和子节

点之间的关系遵循以下的描述。 

给定 DFS 编码 0 1( , , , )ma a aα = " ，任意有效

的 DFS 编码 0 1( , , , , )ma a a bβ = " 称为α 的孩子节

点α ，称为 β 的父节点。给定 DFS 字典序时，父

子节点之间的关系是固定的。这意味着，先序遍

历 DFS 编码树将符合 DFS 字典序。 

给定标记集合 L，DFS 编码树应当包含无穷

的图。因为本文只考虑有限集中的频繁子图，DFS

编码树的规模也是有限的。DFS 编码树中第 n 层

的节点包含(n−1)条边的图的 DFS 编码。通过 DFS

编码树的深度优先遍历，所有的具有最小 DFS 编

码的频繁子图都能被发现。特别地，如果节点中

包含具有不同的 DFS 编码的重复的图，例如 s 和

s'表示同一个图但是 s 具有更小的 DFS 编码，那

么 s'不是最小的 DFS 编码，s'将会被剪枝。 

算法 1 和算法 2 描述了 gSpan 算法的伪代码。

其中，D 表示图数据库，S 包含了挖掘结果。更多

算法细节参考文献[14]。 

算法 1  GraphSet_Projection(D,S) 

根据支持度对 D 中的标记进行排序 

移除不频繁的顶点和边 

重新标记剩下的顶点和边 
1S D← 中所有频繁的只有一条边的图 

根据 DFS 字典序排列 1S  
1S S←  

for 每一条边 1e S∈  do 
用 e 初始化 s，用包含 e 的图设置 s 
Subgraph_Mining( , , )D S s D D e← −  

if minSupD <  

break 

算法 2  Subgraph_Mining(D,S,s) 

( )if mins s≠  

return 
{ }S S s← ∪  

枚举每个图中的 s 并且对其子节点计数 

for 每个 c，c 属于 s 的子节点 do 
if support( ) minSupc ≥  
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s c←  

Subgraph_Mining( sD ,S,s) 

3.3  缺陷诊断和自动派单模块设计 

针对网络拓扑中大规模 KPI 异常检测的场

景，文献[6]提出了一种基于图的门控卷积编解码

异常检测（graph-based gated convolution codec for 

anomaly detection，GAD）模型，通过提取节点间

的空间特征，以挖掘详细的节点连接状态信息。

GAD 运用到大规模网络中获得了良好的表现效

果。因此，本文考虑结合时空关系完成电力通信

网的缺陷诊断。但是电力通信网场景中某一缺陷

所关联的告警往往局限于一个小而准确的范围，

需要捕捉到准确的缺陷模式。因此本文采用频繁

子图挖掘方法对于缺陷模式进行捕捉。 

将频繁子图挖掘方法应用到告警归并集合数

据分析领域的首要任务是将归并集合转化成图数

据。本文将通信网络中的网元转化成图中的顶点，

将网元之间的物理联系（如经过光缆相连）以及

网元之间的逻辑联系（如网元与网管之间保持的

通信）转化为图中的边，网元上发生的告警转化

为图中的标记。由于网元之间的联系是双向的，

因此顶点之间的边为无向边。基于以上讨论，本

文将告警归并集合转化为顶点带标记的无向连通

图，并对此进行频繁子图挖掘。 

对于顶点上发生的告警转化为顶点的标记，

本文使用告警编码对顶点进行标记。具体来说，

给定告警集合 L，标记 l 使用长度为|L|的 One-Hot
编码。例如，对于顶点 iv 上发生了集合 L 内第 j
位的告警， , 1i jl = 。 

特别地，在电力通信网的缺陷诊断的场景下，

本文可以对 gSpan 得到的频繁子图模式进行进一

步剪枝，对满足以下任一条件的子图，本文不视

作可能存在的缺陷模式。 

 只有一个顶点的子图。 

 顶点数大于 2 且度为 1 的节点上没有告警

发生的子图。 

这是因为实际电力通信场景中的缺陷通常可

归类为单网元不衍射到其他网元故障，或者是单

网元可衍射到其他网元故障以及网元间介质故

障。对于单网元故障，告警应当被网元及其从属

的网管采集，至少存在两个顶点；对于单网元可

衍射到其他网元故障及网元间介质故障，缺陷模

式的最远点应当是故障影响范围的末端，也就是

对应最远上报告警的网元。 

基于以往面向区间异常检测进行自适应标记

筛选和再学习[5]的工作基础，本文利用标记筛选

以及基于历史数据实现训练和预测并行的思想，

设计了缺陷模式发现以及缺陷诊断及自动派单流

程。在模式标注前后，历史缺陷单数据将与对应

出现的模式进行关联，使得模式之间的差异能被

准确检测到。 

基于频繁子图挖掘的缺陷模式发现流程如图 3

所示。经过以上讨论的图数据结构设计，各个顶

点上的告警经过告警编码，由告警归并模块得到

的归并集合完成拓扑生成，得到带标记的无向连

通图。由告警归并集合得到的带标记的无向连通

图集合经过子图挖掘并且经过剪枝保留频繁子图

模式，再一次进行告警解码后成为待标记的可能

缺陷模式。待标记的可能缺陷模式在经过专家标

注之后存入知识库，完成缺陷模式的发现。两个

发生 R_LOS 告警的端口存在物理关联关系（端口

分别从属的站点间存在光缆连接关系）和逻辑关

联关系（端口分别从属的网管间存在通道关系）。

告警编码时，假设告警集合大小为 9，则告警编码

序列长度为 9，若 R_LOS 所处位置为 0，则只发

生 R_LOS 的告警编码对应为 100 000 000，没有

发生任何告警的告警编码对应为 000 000 000。在

子图挖掘并完成剪枝之后得到两个子图，经过告

警解码后，子图重新还原为具有高可读性的可能

缺陷模式，方便等待人工进行标注。 

缺陷诊断和自动派单模块流程如图 4 所示。

当新的归并集合到达，得到拓扑生成图 G，使用
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知识库中已标记的缺陷模式进行模式识别。具体

而言，若在图 G 中识别到了缺陷模式 i，则根据识

别出的模式在图 G 中的映射位置完成缺陷定位，

根据知识库中该模式对应的专家标注完成缺陷分

类，从而完成缺陷诊断，并基于缺陷定位定级、

业务影响分析完成缺陷单派发。若未在图 G 中识

别到知识库中的模式，则使图 G 进入模式发现流

程，记为新的待定模式。可见本文所提供的缺陷

诊断架构具有强大的容错能力并且拥有迭代更新

的能力。 

图 3  基于频繁子图挖掘的缺陷模式发现流程 

 
图 4  缺陷诊断和自动派单模块流程 4 实验结果分析 
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4  实验结果分析 

4.1  告警归并的有效性验证 

归并结果的有效性验证[16]借鉴了聚类方法的

评估指标，聚类方法的评价指标[17]分为外部指标

和内部指标，内部评价聚类的估计趋势，体现数

据的非均匀分布程度。在电力通信系统中，与数

据的非均匀程度相比更加关注告警与实际场景的

一致性（告警归并结果直接影响后续缺陷处理），

因此借助缺陷和告警簇的分布情况通过外部指标

来评价归并结果是否准确且完备。 

根据以上的讨论，本文中告警归并任务要求

将可能由同一个缺陷引起的告警关联在一起。本

文使用的数据包括缺陷单数据和告警数据，经过

告警流水号进行数据关联。这意味着，同一缺陷

单关联的告警应当被归并在一起，且不同缺陷单

关联的告警不应被归并在一起。告警归并的评估

应该建立在归并集合以及实际缺陷单相关告警数

据的一致性评估基础上。本文选择了 V-measure[18]

方法进行有效性评估。 

 ( )
( )
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H C
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其中， ( )|H C K 是给定簇划分条件下类别划分的

条件熵， ( )H C 是类别划分熵， ( | )H K C 是给定类

别划分条件下的簇划分的条件熵，即： 
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其中，N 表示实例总数， cn 表示类别 c 下的实例

数， kn 表示簇 k 下的实例数， ,c kn 表示类 c 中被划

分到簇 k 的实例数。基于规则匹配、k-means[2]、

DBSCAN 的告警归并方法的特性和效果对比见

表 1。其中 k-means 方法需要业务专家的先验知识

推测出可能发生的缺陷个数进行预设簇的数目，

其他方法不需要进行预设簇；规则匹配方法不具

备自学习能力，只能够在规则中学习，而 k-means

方法与 DBSCAN 方法可以从数据中进行自学习。 

表 1  不同告警归并方法的特性和效果对比 

方法 预设簇 自学习 h-score c-score v-score

规则匹配 × × 0.99 0.97 0.98 

k-means √ √ 0.96 0.93 0.94 

DBSCAN × √ 0.99 0.99 0.99 

 
h-score、c-score 和 v-score 分别表明了归并

结果的同质性、完整性和同质性与完整性的调

和平均值，取值为 0 到 1，取值为 1 时为最理想

结果。 

可以直观地看出，几种方法在信息熵上的表

现都能够有效消除不确定性。其中在同质性表现

上，规则匹配和 DBSCAN 方法表现最佳，在完整

性表现上，DBSCAN 方法表现最佳，综合考虑同

质性与完整性的表现，DBSCAN 方法表现最佳且

性能表现具有可解释性。k-means 方法在缺陷具有

突发性的前提中并不适用，因此性能表现都不太

理想。规则匹配方法得到的归并结果基于人工经

验，因此归并的结果同质性较高，但是对于规则

以外的模式无法进行捕获因此完整性欠缺。本文

基于无监督聚类的告警归并方法在消除不确定性

上表现更强，具有自学习能力，不需要预先人为

预测缺陷数目。 

基于规则匹配、k-means、DBSCAN 的告警归

并方法的缺陷一致性对比见表 2。 

（1）归并与缺陷一对一 

表明归并集合中仅包含一个缺陷且一个缺陷

对应的告警被归并到了同一个集合中。归并与缺 
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表 2  不同告警归并方法的缺陷一致性对比 

方法 集合数目 
归并与缺陷 

一对一 一对多 多对一 多对多

规则匹配 163 76.71% 7.53% 13.70% 2.05%

k-means 146 58.71% 30.32% 7.74% 3.23%

DBSCAN     153 84.93% 10.96% 3.42% 0.68%

 
陷一对一表明告警被正确归并，显然本文所采用

的 DBSCAN 方法显著优于其他方法。 

（2）归并与缺陷一对多 

表明归并集合中包含多个缺陷但一个缺陷对

应的告警被归并到了同一个集合中。归并与缺陷

一对多表明部分集合被划分得过大，可以通过细

化集合来降低该比例。 

（3）归并与缺陷多对一 

表明归并集合中仅包含一个缺陷但一个缺陷对

应的告警被归并到了多个集合中。可见 DBSCAN

方法比起单纯的规则匹配降低了更多归并与缺陷多

对一比例，提高了归并与缺陷一对一比例。 

（4）归并与缺陷多对多 

表明归并集合中包含多个缺陷且一个缺陷对

应的告警被归并到了多个集合中。本 DBSCAN 方

法在归并与缺陷多对多上占比最小，表现最优。 

集合数目对应着归并告警集合数，也就是对应方

法预测的缺陷数目。在集合的数目上，k-means 算法

需要提前预设集合数目才能运行，预设集合数目设置

为缺陷单数目 146，因此生成集合的数目与缺陷总数

保持一致，而其他方法生成集合的数目与实际缺陷数

目有偏差。除了 k-means 方法之外，其他方法不需要

设定集合数目，因此集合的数目与实际缺陷数目的一

致性部分显示了归并方法的准确性。 

评估使用了 146 个缺陷单数据，其中 12 个缺

陷单数据存在重复派单的现象，因此归并与缺陷

一对多的比例较高。评估数据中的重复派单现象

主要来源于：（1）实际环境中缺陷没有得到及时

发现和消缺导致一段时间后告警再次产生，由于

告警之间时间间隔较长，单一缺陷被归为多个缺

陷单；（2）多个站点的共享线路或设备发生缺陷，

基于人工或者规则的缺陷诊断将其判断为多个缺

陷归档。本系统的自动派单会将算法得到的缺陷

单向前归并到已产生但未处理完毕的缺陷单当

中，遏制（1）导致的重复派单；相近时间内具有

共享线路或设备的多站点缺陷会被归并到同一缺

陷中，定位缺陷为该共享线路或设备，遏制（2）

导致的重复派单。人工复查证明了算法结果有效

核验了原始缺陷单数据，发现了原始缺陷单数据

中的重复派单数据。综上，本文提出的基于

DBSCAN 的告警归并方法在归并与缺陷一致性表

现上更强，不需要预设集合数目且生成集合与实

际缺陷数目较为一致。 

4.2  缺陷诊断的有效性验证 

频繁子图挖掘得到的待标记模式和缺陷类

型的相关程度如图 5 所示，基于 146 个缺陷单

及其相关告警数据基于 DBSCAN 完成告警归并

后，对于归并集合进行频繁子图挖掘得到的待

标记的缺陷模式集合与实际缺陷单数据之间的分

布一致性结果。验证实验中制定了 4 种缺陷类型，

fiber breaking、power interruption、card abnormal

以及 power abnormal，分别对应的物理意义为光

缆类故障、供电设备中断、板卡类故障以及供

电设备故障。图 5（a）～（d）给出了子图模式

分别与 4 种缺陷类型的相关程度。其中，峰值

表示该模式与对应缺陷类型之间存在强相关性。

其中图 5（a）和图 5（b）出现了多个峰值，相关

程度在0%～100%，说明 fiber_breaking和 power_ 

interruption 与多种模式相关，且模式较为复杂，

模式间可能存在交叉；图 5（c）出现了多个峰

值，相关程度基本只分布在 0%和 100%两个点，

说明 card_abnormal 模式简单，但是存在多种模

式 ； 图 5 （ d ） 只 出 现 了 单 峰 值 ， 说 明

power_abnormal 只与单一模式高度相关，其结

果与实际环境一致。其中，具有强相关性（图
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中相关度为 100%）的待标记的缺陷模式在经过

人工审核之后往往是对应缺陷类型下的关键模

式。这意味着在没有人工参与的情况下，本文

所提供的算法既可以自动化发现可能存在的缺

陷模式，同时也可以给予人工标注建议，能够

准确捕捉数据之间的相关性，并且可以准确区

分不同类型数据。 

本文提出的架构已经实际部署在缺陷诊断及

自动化派单系统中，基于 gSpan 挖掘得到频繁子

图并且经过人工标注选出关键模式之后进行图匹

配得到的缺陷诊断混淆矩阵见表 3。混淆矩阵的每

一列代表了真实类别，每一列的总数表示预测为

该类别数据的数目；每一行代表了数据的预测归

属类别，每一行的数据总数表示该类别数据实例

的数目。缺陷种类分为 card abnormal、 fiber 

breaking、power abnormal、power interruption。其

中，card abnormal 和 power abnormal 预测结果和

真实结果完全一致，有两个 fiber breaking 被预测

为 power interruption，一个 power interruption 被预

测为 fiber breaking。也就是在 card abnormal 以及

图 5  频繁子图挖掘得到的待标记模式和缺陷类型的相关程度 

表 3  缺陷诊断混淆矩阵 

预测 
真实 

card abnormal fiber breaking power abnormal power interruption 

card abnormal 28 0 0 0 

fiber breaking 0 60 0 1 

power abnormal 0 0 12 0 

power interruption 0 2 0 13 
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power abnormal 的缺陷诊断任务上准确率为

100%，fiber breaking 类别中 62 个缺陷中有 2 个缺

陷诊断错误，准确率为 96.8%，power interruption

类别中 14 个缺陷有 1 个缺陷诊断错误，准确率为

92.9%。实验结果表明本文提出的缺陷诊断方法能

够获得较高的准确性。 

5  结束语 

本文提出的面向电力通信网的缺陷检测和自

动派单方法，基于无监督聚类和频繁子图挖掘算

法，提供了一个具有自学习和迭代更新能力的架

构。该架构为将无监督学习和数据挖掘等人工智

能技术引入电力通信领域，减轻了运维压力，降

低了人力资源投入，提升了系统安全性和可靠性。

架构重点在于告警归并和缺陷诊断及自动派单模

块，模块间功能清晰、相互独立，提供向外暴露

的接口，具有良好的可扩展性，允许扩展为其他

可行算法。本文中两大模块分别基于无监督聚类

算法 DBSCAN 和频繁子图挖掘算法 gSpan，摆脱

了传统缺陷诊断方法对于人工规则的依赖，并在

实验中取得了良好的性能表现。实验结果证明了

该架构及其基础算法的可实施性和可部署性，

对电力通信网络的智能化进程有一定的理论指

导意义。 
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